[bookmark: 功能概述]功能概述
ELK是三个开源软件的缩写，分别表示：Elasticsearch , Logstash(本系统采用更加轻量的filebeat 替代), Kibana , 它们都是开源软件。新增了一个FileBeat，它是一个轻量级的日志收集处理工具(Agent)，Filebeat占用资源少，适合于在各个服务器上搜集日志后传输给Logstash，官方也推荐此工具。
[bookmark: 术语]术语
ELK Stack：elasticsearch+filebeat+kibana
[bookmark: 参考文献]参考文献
ELK介绍：https://www.elastic.co/cn/what-is/elk-stack
elasticsearch 参考文档：https://www.elastic.co/guide/en/elasticsearch/reference/current/index.html
kibana 参考文档：https://www.elastic.co/guide/en/kibana/current/index.html
filebeat参考文档：https://www.elastic.co/guide/en/beats/filebeat/7.9/index.html
[bookmark: 安装和初始化]安装和初始化
elk 安装部署一般分为单机版部署和集群版部署。
单机版部署足以应对日常的审计使用，集群版部署主要是为了更好地发挥elasticsearch的性能，主要是适用于大数据分析，本文档不推荐使用集群部署elk
[bookmark: 单机版部署]单机版部署
单机版部署将elasticsearch、filbeat、kibana都放在一台服务器进行设置和使用,推荐使用单机部署，节省服务器资源以及节约时间成本。
默认情况下，用户无需从elastic.io官方网站下载ELK平台进行部署配置，我们提供已经配置好的elasticsearch、filbeat、kibana 压缩包供用户下载使用，这么做的目的是为了简化用户对于这三个组件的配置修改，方便快速使用审计功能。
[bookmark: 安装说明]安装说明
elasticsearch-filbeat-kibana.tar.gz.zip
1. 下载上述的附件，得到 elasticsearch-filbeat-kibana.tar.gz.zip 压缩包(为了节省空间，使用了两次压缩)，然后使用下面命令进行解压得到 elasticsearch-7.7.0、filebeat-7.7.0-linux-x86_64、kibana-7.7.0-linux-x86_64 三个组件目录
unzip elasticsearch-filbeat-kibana.tar.gz.ziptar -xvf elasticsearch-filbeat-kibana.tar.gz
1. 接下来分别进入三个组件的目录修改配置文件，首先修改elasticsearch的配置文件，进入elasticsearch-7.7.0目录，配置文件在config目录下, 进入config目录，可以看到如下的配置文件目录：
[image: /app/packages/convert/tmp/b0033558ec93492f865218f08323dc39/60cb19a8be825b0001a4060f.png]
1. 上述的配置文件大多数时候默认即可，不需要修改。但是为了更好的发挥机器性能，可以修改jvm.options，将jvm的最大堆内存和最小堆内存调整为合适大小（默认堆内存为1G大小。最大设置为机器物理内存的一半，不能超过32G）。 本文介绍使用的机器配置为16G内存，设置为堆内存为4g
[image: /app/packages/convert/tmp/b0033558ec93492f865218f08323dc39/60cb19a8be825b0001a40613.png]
1. 接下来进入filebeat-7.7.0-linux-x86_64目录，修改filebeat-7.7.0-linux-x86_64的配置文件。filebeat-7.7.0-linux-x86_64目录文件如下图所示：
[image: /app/packages/convert/tmp/b0033558ec93492f865218f08323dc39/60cb19a8be825b0001a40617.png]
1. filebeat的配置文件为filebeat.yml文件，一般提供的压缩包已经配置好了，用户无需再次配置，如果要更改filebeat端口或者更改其他的配置可以编辑此文件。请注意，如果修改了filebeat配置文件的端口和ip，那么flato平台对应的发送审计的ip也要改
1. 接下来进入kibana-7.7.0-linux-x86_64 目录，kibana 的配置文件在config文件夹中，只有一个kibana.yml文件，如下图所示：
[image: /app/packages/convert/tmp/b0033558ec93492f865218f08323dc39/60cb19a8be825b0001a4061b.png]
kibana.yml文件里面可以配置访问elasticsearch的用户名和密码以及elasticsearch的链接地址，因为我们是三个组件在同一台机器，所以无需修改该 配置。
用户名：elastic 密码：hyperchain
完成上述步骤后，就完成了ELK的基本配置，如果有更高级的配置需要，请参考ELK的配置介绍文档。
[bookmark: 启动说明]启动说明
1. 首先启动elasticsearch，进入elasticsearch-7.7.0目录, 执行下面的命令。-d 参数表示启动elasticsearch 使用后台启动的方式 
./bin/elasticsearch -d 
执行完成上述命令后， elasticsearch就会在后台启动了，可以使用下面的命令查看elasticsearch 进程是否存在，如果存在说明启动成功，如果不存在说明启动失败，可以查看logs文件夹下的elasticsearch.log 文件，通过日志判断错误类型然后根据下面的注意事项查找解决方案
ps -ef | grep elasticsearch
1. 接下来启动kibana, 进入kibana-7.7.0-linux-x86_64 目录， 执行下面的命令即可
nohup ./bin/kibana >> kibana.log 2>&1 &
执行完成上述命令后， elasticsearch就会在后台启动了
1. 接下来启动filebeat, 进入filebeat-7.7.0-linux-x86_64， 执行下面的命令即可
nohup ./filebeat -e >> filebeat.log 2>&1 &
做完上述操作后，ELK审计平台就已经启动完成了，接下来可以访问kibana页面进行查看审计数据。
[bookmark: 启动完成检查]启动完成检查
1. 在网页上访问http://127.0.0.1:5601， ip地址是kibana平台所部署的服务器地址,端口是kibana默认端口为5601，可以看到如下界面，提示登录
[image: /app/packages/convert/tmp/b0033558ec93492f865218f08323dc39/60cb19a8be825b0001a4063d.png]
输入用户名: elastic 和密码：hyperchain进行登录。
1. 登录后即可进入kibana界面查看审计数据。点击图标所示按钮，即可浏览实时的审计日志。关于kibana 的详细使用说明，用户可以自行查看kibana介绍文档。
[image: /app/packages/convert/tmp/b0033558ec93492f865218f08323dc39/60cb19a8be825b0001a40643.png]
ELK单机部署和使用说明至此结束。
[bookmark: 集群部署]集群部署
集群部署比较麻烦，而且没有固定的架构和服务器组合模式，一切都需要根据实际的资源情况以及业务量决定，这里为了简单说明起见，推荐使用3filebeat + 3节点elasticsearch + 3 kibana的架构模式。
假设我们部署的区块链平台为4个节点，那么我们就可以使用4个filebeat 对接每个flato节点，然后这些filebeat节点再配置elasticsearch集群其中的一台elasticsearch 节点作为数据发送节点。
[bookmark: 安装说明-1]安装说明
1. 下载得到 elasticsearch-filbeat-kibana.tar 压缩包，将该压缩包分别放入三台不同机器上。然后在每个机器上使用下面命令进行解压得到 elasticsearch-7.7.0、filebeat-7.7.0-linux-x86_64、kibana-7.7.0-linux-x86_64 三个组件目录。
1. 分别修改elasticsearch 的配置文件，需要修改的项如下:
# 1号elasticsearch节点配置，1号节点默认为主节点node.name: node-1discovery.seed_hosts: ["172.22.67.52:9300","172.22.67.53:9300","172.22.67.54:9300"]# 2号elasticsearch节点配置，2号节点默认为主节点node.name: node-2discovery.seed_hosts: ["172.22.67.52:9300","172.22.67.53:9300","172.22.67.54:9300"]# 3号elasticsearch节点配置，3号节点默认为主节点node.name: node-1discovery.seed_hosts: ["172.22.67.52:9300","172.22.67.53:9300","172.22.67.54:9300"]
需要注意的是ip地址需要修改为自己服务器对应的ip端口，确保所有的elasticsearch能够互联成功。
1. filebeat 无需做任何修改。
1. kibana也无需做任何修改
[bookmark: 启动说明-1]启动说明
1. 配置修改完成后, 就可以启动了，首先启动elasticsearch， 启动方式跟启动单机版一致。
1. 接下来启动kibana，启动方式跟单机版也是一致的
1. 然后启动filebeat，启动方式跟单机版一致
做完上述操作后，ELK审计集群平台就已经启动完成了。接下来可以访问kibana页面进行查看审计数据，查看数据的方式跟单机版是一致的，这里不再赘述。
需要注意的是，在elasticsearch集群的模式下，区块链平台的配置文件也要对应修改为filebeat的多节点配置
[image: /app/packages/convert/tmp/b0033558ec93492f865218f08323dc39/60cb19a8be825b0001a4065f.png]
[bookmark: 注意事项]注意事项
1. 启动elasticsearch 的时候出现下面的提示，这说明我们配置的java8环境不符合elasticsearch7.7的要求，需要至少jdk11版本。有两种方式可以解决该问题，第一种是取消我们配置的JAVA_HOME 环境变量， 因为elasticsearch默认自带了JDK，使用它的即可。另外一个方式就是配置JDK11以上的环境变量。(取消配置的JAVA_HOME 环境变量之后，需要重新连接服务器，才不会出现该提示。）
[image: /app/packages/convert/tmp/b0033558ec93492f865218f08323dc39/60cb19a8be825b0001a40665.png]
1. 启动elasticsearch 出现下面的错误信息，这种情况一般是上一次elasticsearch没有停止，而我们又去启动elasticsearch,造成重复启动。
[image: /app/packages/convert/tmp/b0033558ec93492f865218f08323dc39/60cb19a8be825b0001a40669.png]
解决办法：结束进程重新启动elasticsearch即可。
1. 使用kibana发现审计日志有些数据前面有感叹号。如下图所示：
[image: /app/packages/convert/tmp/b0033558ec93492f865218f08323dc39/60cb19a8be825b0001a4066f.png]
解决方案：
点击左下角齿轮按钮，然后点击index Parrterns, 出现下图所示页面
[image: /app/packages/convert/tmp/b0033558ec93492f865218f08323dc39/60cb19a8be825b0001a40675.png]
点击filebeat-*索引，出现下图所示，点击刷新按钮即可
[image: /app/packages/convert/tmp/b0033558ec93492f865218f08323dc39/60cb19a8be825b0001a40679.png]
4.vm.max_map_count is too low
[image: /app/packages/convert/tmp/b0033558ec93492f865218f08323dc39/60cb19a8be825b0001a4067d.png]
出现这个错误的原因是因为linux系统的最大句柄数默认为65530， 而elasticsearch 所需要的文件句柄数超过了该限制，所以需要修改linux系统的最大的句柄数，修改方法如下:
sudo vi /etc/sysctl.conf
在最后一行添加一行
vm.max_map_count=262144
然后执行 下面的命令重新载入配置文件
sudo sysctl -p
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[audit]

backend = "elk" # "file" or "filelog" or graylog" or "elk"
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java.lang.IllegalStateException: failed to obtain node locks, tried [[/data/yangp/elasticsearch-7.7.0/datal] with lock id [@]; maybe these locations are not writable or multiple nodes were started without increasing [node.max_local_storag
e_nodes] (was [1])?

at org.elasticsearch.env.NodeEnvironment.<init>(NodeEnvironment.java:301)

at org.elasticsearch.node.Node.<init>(Node.java:284)

at org.elasticsearch.node.Node.<init>(Node.java:264)

at org.elasticsearch.bootstrap.Bootstrap$5.<init>(Bootstrap.java:227)

at org.elasticsearch.bootstrap.Bootstrap.setup(Bootstrap.java:227)

at org.elasticsearch.bootstrap.Bootstrap.init(Bootstrap.java:393)

at org.elasticsearch.bootstrap.Elasticsearch.init(Elasticsearch.java:170)

at org.elasticsearch.bootstrap.Elasticsearch.execute(Elasticsearch.java:161)

at org.elasticsearch.cli.EnvironmentAwareCommand.execute(EnvironmentAwareCommand.java:86)

at org.elasticsearch.cli.Command.mainWithoutErrorHandling(Command.java:127)

at org.elasticsearch.cli.Command.main(Command.java:90)

at org.elasticsearch.bootstrap.Elasticsearch.main(Elasticsearch.java:126)

at org.elasticsearch.bootstrap.Elasticsearch.main(Elasticsearch.java:92)

For complete error details, refer to the log at /data/yangp/elasticsearch-7.7.0/logs/elasticsearch. log
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[2020- 11 09T15 27 19, 230][ERROR][0 e. b Bootstrap 1 [3aQaSAf] node valldatlon exceptlon
[1] bootstrap checks failed
[1]: max virtual memory areas vm.max_map_count [65530] is too low, increase to at least [262144]

[2020-11-09T15:27:19,232] [INFO ][0.e.n.Node 1 [3a9aSAf] stopping ...

[2020-11-09T15:27:19,260] [INFO ] [0.e.n.Node ] [3a9aSAf] stopped

[2020-11-09T15:27:19,260] [INFO ] [0.e.n.Node ] [3a9aSAf] closing ...

[2020-11-09T15:27:19,288] [INFO ] [0.e.n.Node ] [3a9aSAf] closed

[2020-11-09T15:27:19,296] [INFO ] [0.e.x.m.p.NativeController] [3a9aSAf] Native controller process has stopped - no new native processes can be started




